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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 28 de Febrero del de 2024

Esta Politica de Seguridad de la Informacién es efectiva desde esta fecha y hasta que sea
reemplazada por una nueva Politica.

2. INTRODUCCION

ACCESIT INCLUSIVO S.L. depende de los sistemas TIC (Tecnologias de Informacién y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la
prestacién continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor
de la informacién y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implica que los departamentos deben aplicar las
medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

Los diferentes responsables deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada
de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacién, deben ser
identificados e incluidos en la planificaciéon, en la solicitud de ofertas, y en pliegos de
licitacion para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al Articulo 8 del ENS.
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La politica de seguridad aborda el SGSI desde las cinco dimensiones DICAT siguiendo las
mejores practicas del sector.

e Disponibilidad: Capacidad del sistema de seguir funcionando independientemente de los
acontecimientos externos.

e Integridad: Garantizar que la informacion no sea alterada sin autorizacion.

e Confidencialidad: Asegurar que solo pueda acceder a la informacion los destinatarios
autorizados

e Autenticidad: Asegurar que la informacién, su autoria y publicacién sea auténtica y no
sea suplantada.

e Trazabilidad: Registro de las operaciones que permita que la operacién pueda ser
rastreada hasta su origen.

2.1. PREVENCION

Los responsables deben evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello los
departamentos deben implementar las medidas minimas de seguridad determinadas por el
ENS, asi como cualquier control adicional identificado a través de una evaluacién de
amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo
el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

Autorizar los sistemas antes de entrar en operacion.
Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracién realizados de forma rutinaria.

e Solicitar la revision peridédica por parte de terceros con el fin de obtener una
evaluacion independiente.

2.2. DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracién hasta su detencion, los servicios deben monitorizar la
operacidon de manera continua para detectar anomalias en los niveles de prestacion de los
servicios y actuar en consecuencia segun lo establecido en el Articulo 8 del ENS.

La monitorizacidon es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccion, analisis y
reporte que lleguen a los responsables regularmente y cuando se produzca una desviacion
significativa de los parametros que se hayan preestablecido como normales.
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2.3. RESPUESTA

Los responsables de los servicios deben:

Establecer mecanismos para responder eficazmente a los incidentes de seguridad.
Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros sistemas.

e [Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

2.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, los responsables deben desarrollar
planes de continuidad de los sistemas TIC como parte de su plan general de continuidad de
negocio y actividades de recuperacion.

3. ALCANCE

ACCESIT INCLUSIVO es una empresa especializada en soluciones y proyectos web de
accesibilidad tanto en entidades publicas, como privadas.

Todos los procesos se desarrollan sujetos a esta Politica lo que asegura la
Confidencialidad, Disponibilidad, Integridad, Autenticidad y Trazabilidad de la informacion
que se gestiona en la organizacion.

Esta politica se aplica a todos los sistemas TIC de ACCESIT INCLUSIVO S.L. y a todos los
miembros de la organizacion, sin excepciones.

4. MISION

Los objetivos en materia de seguridad de la Informacién , son los siguientes:

Identificar, clasificar y valorar los activos dentro de la empresa.
Analizar y determinar el valor del riesgo existente en los procesos de la empresa.
Implementar controles para fortalecer las estrategias de seguridad y determinar el
valor del riesgo existente en los procesos de la empresa.

e Lograr que toda la organizacion se conciencie de la importancia de la seguridad de
la informacion.
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e Ser resilientes antes posibles eventos adversos, al disponer de planes de
continuidad de negocio adecuados para cumplir con las exigencias de los clientes de
la organizacion.

En ACCESIT INCLUSIVO S.L. se ha entendido como fundamental para que el sistema sea
efectivo y garantizar la mejora continua del mismo la participacion y compromiso de todo el
personal de la empresa.

5.- PRINCIPIOS BASICOS

Esta politica de seguridad se establece de acuerdo con los principios basicos sefialados en
el capitulo Il y se desarrolla aplicando los siguientes requisitos minimos:

a) Organizacién e implantacion del proceso de seguridad.

b) Analisis y gestion de los riesgos.

c) Gestién de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones.

g) Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
h) Minimo privilegio.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenada y en transito.

k) Prevencion ante otros sistemas de informacion interconectados.
I) Registro de la actividad y deteccion de codigo daiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

i) Mejora continua del proceso de seguridad.

Estos requisitos minimos se exigiran en proporcion a los riesgos identificados en cada

sistema, de conformidad con lo dispuesto en el articulo 28, del RD 311/2022, alguno de los
cuales podra obviarse en sistemas sin riesgos significativos.

6.- MARCO NORMATIVO

ACCESIT INCLUSIVO se encuentra sujeto a la siguiente normativa en la provision de los
servicios prestados a sus clientes:

Normativa del Sector Publico
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. Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
trasponen al ordenamiento juridico espafola las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

. Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno.

. Ley 2/2015, de 2 de abril, de la Generalitat, de Transparencia, Buen Gobierno y
Participaciéon Ciudadana de la Comunitat Valenciana.

. Ley 38/2003, de 17 de noviembre, General de Subvenciones

Normativa relativa a la Seguridad de la Informacién
. Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulaciéon de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).
. Real Decreto 311/2022, de 3 de Mayo, por el que se regula el Esquema Nacional de

Seguridad (en adelante, ENS) en el ambito de la Administracion Electrénica.

Normativa especifica de accesibilidad

. Pautas de Accesibilidad al Contenido en la Web (WCAG / Web Content Accessibility
Guidelines 2.1), de la Iniciativa de Accesibilidad Web (WAI) del Consorcio World Wide Web
(W3C), recomendacion de 5 de junio de 2018.

. Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo, de 26/10/2016,
sobre la accesibilidad de los sitios web y aplicaciones para dispositivos moviles de los
organismos del sector publico.

. Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moviles del sector publico.
. Real Decreto-ley 1/2013, de 29 de noviembre, por el que se aprueba el Texto

Refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusion social.

. Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
Comercio Electronico (LSSI-CE).
. Ley 6/2020, de 11 de noviembre, reguladora de los servicios electrénicos de

confianza (LSEC) que sustituye a la Ley 59/2003, de 19 de diciembre, de Firma Electrénica
(LFE).

Otras Normativas

. Prevencién de Riesgos Laborales Ley 31/1995 de 8 de noviembre y Real Decreto
39/1997 de 17 de enero, por el que se aprueba el Reglamento de los Servicios de
Prevencion.
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. Ley 10/2010, de 28 de abril, de prevenciéon del blanqueo de capitales y de la
financiacion del terrorismo.

. Ley 18/2018, de 13 de julio de la Generalitat Valenciana, para el fomento de la
responsabilidad social.

. Los distintos convenios que sean de aplicacion a la organizacion y que se
encuentren en vigor.

. El estatuto de los trabajadores que se encuentre en vigor.

. Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto

refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia.

. Real Decreto Ley 28/2020 de 22 de Septiembre del 2020 del Trabajo a Distancia.

. Ley 10/2021 de 9 de Julio del 2021 del Trabajo a Distancia.
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7.1.- ORGANIZACION DE LA SEGURIDAD

7.1.- COMITES: FUNCIONES Y RESPONSABILIDADES

El Comité de Seguridad de la Informacion estara formado por los miembros indicados en el

apartado 6.2.

El Secretario del Comité de Seguridad TIC sera el Responsable de Seguridad y tendra

como funciones:

e Convocar al Comité de Seguridad TIC, recopilando la informacién pertinente.

e Ser responsable, junto con los diferentes responsables de seguridad delegados, en
su caso, de estar al tanto de cambios normativos (leyes, reglamentos o practicas
sectoriales) que puedan afectar directa o indirectamente a la seguridad de los

sistemas de informacion de la Corporacion, debiendo informarse de

consecuencias para las actividades de la Organizacion, alertando al Comité de
Seguridad TIC y proponiendo las acciones oportunas de adecuacion al nuevo marco

normativo.

e Ser el responsable de la toma de decisiones dia a dia entre las reuniones del Comité
de Seguridad TIC. Estas decisiones estaran presididas por los principios de unidad
de accién y coordinacidn de actuaciones en general y, en especial, en caso de
incidencias que tengan repercusién fuera de la organizacion y en caso de desastres.

El Comité de Seguridad TIC tendra las siguientes funciones:

e Coordinar todas las funciones de seguridad de los sistemas de informacion TIC de la

Corporacion.

Velar por el cumplimiento de la normativa de aplicacion legal, regulatoria y sectorial.
Proponer las modificaciones o revisiones de la presente Politica de Seguridad que

considere oportunas.

e Recabar del Responsable de Seguridad informes regulares del estado de la

seguridad de la Organizacién y de los posibles incidentes.

e Coordinar y dar respuesta a las inquietudes transmitidas a través del Responsable

de Seguridad.

e Dinamizar la disponibilidad de recursos para atender a las necesidades de seguridad
de los diferentes sistemas de informacion, promoviendo inversiones de caracter

horizontal.

e En caso de conflicto entre las diferentes figuras de naturaleza unipersonal que
componen la estructura organizativa, prevalecera la decisién del Comité de

Seguridad TIC.
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Designar los cargos que componen el comité cada dos afnos.
Garantizar la celebracion de sesiones de concienciacion, por parte del Responsable
de Seguridad, del personal en materia de seguridad.

e Y cualesquiera otros cometidos que les sean encargados por la presente Politica y
por la Direccion de la Corporacion.

El Comité de Seguridad TIC se reunira con caracter ordinario, como minimo una vez al afo.
Por razones de urgencia podra reunirse siempre que algin miembro del Comité lo estime
conveniente.

7.2.- ROLES: FUNCIONES Y RESPONSABILIDADES

Atendiendo a las indicaciones de las guias CCN STIC 801 y 805 se diferenciaran los
siguientes roles responsables de la seguridad de los sistemas de informacion:

Responsable de la informacion: determina los requisitos de la informacion tratada.
Responsable del servicio: determina los requisitos de los servicios prestados.
Responsable de la seguridad (STIC): determina las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios.

e Responsable del sistema (TIC): a nivel operacional, desarrolla y mantiene el
Sistema de Informaciéon durante todo su ciclo de vida, de sus especificaciones,
instalacion y verificacion de su correcto funcionamiento.

e Administrador de sistemas (ASS): se encarga, a nivel de ejecucién, de la
implementacién y mantenimiento de las medidas de seguridad aplicables necesarias
asi como la gestion del Sistema de Informacién.

7.3.- PROCEDIMIENTOS DE DESIGNACION

Los cargos anteriores, se revisaran cada 2 afios, o cuando se considere oportuno por parte
de la direccion de la empresa

7.4.- POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision de la direccion de ACCESIT INCLUSIVO S.L. la revisién anual de esta Politica
de Seguridad de la Informacion y la propuesta de revisién o mantenimiento de la misma. La
Politica sera aprobada por la direccion y difundida para que la conozcan todas las partes
afectadas.
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7.5.- RESOLUCION DE CONFLICTOS

Las diferencias de criterios que pudiesen derivar en un conflicto se trataran en el seno del
Comité de Seguridad de la organizacion, y prevalecera en todo caso el criterio de la
Direccion.

8.- DATOS DE CARACTER PERSONAL

Accesit, trata datos de caracter personal, las Politicas y procedimientos del Sistema de
Gestion de Proteccion de Datos, integradas en el Sistema de Gestion, recogen los ficheros
afectados y los responsables correspondientes. Todos los sistemas de informacion de
ACCESIT INCLUSIVO S.L. se ajustaran a los niveles de seguridad requeridos por la
normativa vigente en materia de proteccion de datos.

9.- GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

regularmente, al menos una vez al ano.
cuando cambie la informacion manejada.
cuando cambien los servicios prestados.
cuando ocurra un incidente grave de seguridad.
cuando se reporten vulnerabilidades graves.
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10.- DESARROLLO DE LA POLITICA DE SEGURIDAD DE
LA INFORMACION

10.1- ESTRUCTURACION

La informacion esta estructurada atendiendo a la clasificacion de los sistemas principales de
los que consta la empresa.

Cada uno de los documentos de seguridad de la informacion de ACCESIT INCLUSIVO S.L.
debera estar aprobado por el Responsable de Seguridad.

10.2.- GESTION Y ACCESO

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estara a disposicion de todos los miembros de la
organizacidon que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacion y comunicaciones.

Los documentos incorporan la clasificacion de seguridad segun la categorizacion siguiente:

PUBLICO Puede darse difusién a esta informacién a
todos los interesados, incluyendo personal
y clientes, sin ninguna limitacion.

INTERNO Documento CONFIDENCIAL. Disponible
Unicamente para empleados de la
compaiia y tiene restringida la difusién
fuera del grupo.

RESERVADO Documento CONFIDENCIAL con grupo de
usuarios restringido por rol o categoria y
tiene restringida la difusion fuera del grupo.

CONFIDENCIAL Solo disponible para las personas
autorizadas sin derecho de difusion ni de
desvelacion a terceros.

10
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11.- OBLIGACIONES DEL PERSONAL

Todos los miembros de ACCESIT INCLUSIVO S.L. tienen la obligacién de conocer y
cumplir esta Politica de Seguridad de la Informacion y la Normativa de Seguridad, siendo
responsabilidad del Responsable del Sistema disponer los medios necesarios para que la
informacién llegue a los afectados.

Las actuaciones del personal estaran supervisadas por el responsable del sistema
pertinente atendiendo al apartado 7.2 Roles y Responsabilidades de la presente Politica de
Seguridad.

Todos los miembros de ACCESIT INCLUSIVO S.L. atenderdan a una sesién de
concienciacion en materia de seguridad TIC al menos una vez al ano. Se establecera un
programa de concienciacion continua para atender a todos los miembros de ACCESIT
INCLUSIVO S.L., en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operaciéon o administracion de sistemas TIC
recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacién sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

Cada usuario poseera un identificador generado atendiendo a los requisitos especificados
en el documento [op.acc.1] Identificacion con el que debera acceder al sistema mediante
identificador y contrasena. De esta forma se incide en la dimension de trazabilidad de los
sistemas.

12.- TERCERAS PARTES

Cuando ACCESIT INCLUSIVO S.L. preste servicios a otros organismos o0 maneje
informacion de otros organismos, se les hara participes de esta Politica de Seguridad de la
Informacion, se estableceran canales para reporte y coordinacion de los respectivos
responsables de seguridad y se estableceran procedimientos de actuacion para la reaccion
ante incidentes de seguridad.

Cuando ACCESIT INCLUSIVO S.L. utilice servicios de terceros o ceda informacion a
terceros, se les hara participes de esta Politica de Seguridad y de la Normativa de
Seguridad que atane a dichos servicios o informacién. Dicha tercera parte quedara sujeta a
las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
reporte y resolucion de incidencias. Se garantizara que el personal de terceros esté

11
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adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad
que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion
de este informe por los responsables de la informacion y los servicios afectados antes de
seguir adelante.

13.- ADQUISICION DE PRODUCTOS

Se establece un proceso formal para la planificaciéon y adquisicion de nuevos componentes
del sistema. En este proceso garantizara el cumplimiento de las conclusiones del analisis de
riesgos, la compatibilidad con la arquitectura de seguridad, y que se contemplen las
necesidades técnicas de formacion y financiacion.

14.- REGISTRO DE ACTIVIDAD

Todas las actividades y actuaciones de los usuarios en los sistemas seran registradas de
forma que se registrara quien realiza la actividad, cuando la realiza y sobre qué informacion.
Se incluira la actividad de los usuarios y especialmente, la de los operadores y
administradores, las actuaciones realizadas con éxito y los intentos fallidos.

La determinacion de las actividades que se registraran y los niveles de detalle se adapta al
analisis de riesgos realizado segun los niveles.

Para ello los equipos y servidores han sido configurados para registrar automaticamente
esta informacion. Todos los empleados han recibido y confirmado el documento “Aceptacion
y Recepcion” donde han sido informados y obligados al mantenimiento y preservacion de
esta informacién, y al mantenimiento de los registros manuales que les sean requeridos.

15. INTEGRIDAD Y ACTUALIZACION DEL SISTEMA

Todo elemento fisico o légico requeriran autorizacion formal previa a su instalacion en el
sistema, tal como se ha descrito en el punto 13. En este proceso se tendran en cuenta las
especificaciones del fabricante, las vulnerabilidades y las actualizaciones que les afecten.

De la misma manera se atendera en todo momento el estado de seguridad de los sistemas
en operacién, en relacién a las vulnerabilidades y a las actualizaciones, reaccionando con
diligencia para gestionar el riesgo a la vista del estado de seguridad de los mismos.

Para ello se desarrollara la politica de mantenimiento de equipos, sistemas y aplicaciones
que esta desarrollada en el Manual de Operaciones, y se han dispuesto los Registros
correspondientes para anotar las revisiones de seguridad regulares realizadas y las
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revisiones extraordinarias que hayan sido requeridas a los avisos, alarmas y alertas
recibidos.

16. PROFESIONALIDAD

La seguridad de los sistemas estara atendida, revisada y auditada por personal cualificado,
dedicado e instruido en todas las fases de su ciclo de vida. Instalacién, mantenimiento,
gestion de incidencias y desmantelamiento.

La empresa facilitara a su personal la formacion especifica necesaria para garantizar la
seguridad de las tecnologias de la informacion aplicables a los sistemas y servicios de la
empresa.

La empresa exigira a sus proveedores y terceros que les prestan servicios técnicos y de
seguridad, que sus profesionales cuenten con la capacitacién y profesionalidad y unos
niveles idoneos de gestion y madurez en los servicios prestados.

17. SEGURIDAD POR DEFECTO

Todos los sistemas que proporciona esta empresa, y aquellos que se utilizan en la
produccion de los servicios y productos, han sido disefados y configurados para garantizar
la seguridad por defecto.

Proporcionan la funcionalidad minima requerida para alcanzar sus objetivos
Incorpora las funciones necesarias de administracion, operacién y registro de
actividad, y solo son accesibles por las personas, y desde los emplazamientos y
sistemas autorizados, con posibilidad de exigir restricciones de horarios de acceso.

e Todos los sistemas de explotacién pueden desactivar o eliminar las funciones que
no sean de interés, innecesarias, o inadecuadas.

e El uso ordinario sera siempre sencillo y seguro, de toda utilizacion insegura requerira
siempre de un acto consciente por parte del usuario.
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